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Japonya ile veri aktarimi yapan sirketler icin iyi haber: Avrupa Birligi
Japonya uygunluk karari icin resmi onay siirecini baglatti

British Airways veri ihlali icin 0ziir diledi
USOM’a Idari Para Cezas1 kesme yetkisi verildi

Belgika yeni Veri Koruma Kanunu'nu ve Singapur siber giivenlik yasalarini
yiiriirlige koydu

Kuruluslar seffafligi ve sorumlulugu gelistirmeye devam etmeli
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* B2B pazarlama e-mailleri i¢in yeni bir donem mi baslhyor?
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Giincel Haberler:

Birlesik Krallik ’ta pazarlama
ajansi izinsiz e-posta
gonderimi sebebiyle 60.000 £
cezaya carptirildi

Ingiliz Bagimsiz Veri Koruma
Kurumu ICO, Everything DM Ltd.
unvanli pazarlama ajansina, izin
almadan 1.42 milyon e-posta
gondermesi sebebiyle 60.000 £
ceza kesti. S6z konusu firma,
miisterileri adina belirli bir ticret
karsihiginda dogrudan miisteriler
tarafindan gonderiliyor gibi
goriinecek sekilde pazarlama
amach e-posta gondermekteydi.
Ancak Everything DM Litd., bu e-
maillerin génderildigi kisilerin bu
e-mailleri almak i¢in ne kendisine
ne de adina pazarlama e-maili
gonderdigi sirketlere riza verdigini
kanitlayamad.

ICO Sorusturmalardan Sorumlu
Direktorii Steve Eckersley konuyla
ilgili “diger kuruluslara pazarlama
hizmeti veren firmalar, insanlarin
kendilerine pazarlama e-postalari
gondermeleri icin gegerli riza
verip vermediklerini iki kez kontrol
etmeli. Genel iiciincii taraf rizast
bu islemler icin yeterli degil ve
eger sirketler yasay ¢igniyorlarsa
cezalandirilacaklar" yorumunu
yapti.

Japonya ile veri aktarim
yapan sirketler icin iyi haber:
AB Japonya uygunluk karari
icin resmi onay siirecini
baslatti

Avrupa Komisyonu, Japonyanin
Avrupa Birligi kisisel verileri i¢cin
Avrupa Birligi standartlarina uygun
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olciide gizlilik 6nlemleri
saglamasini temin etmek amaciyla
Japonya hakkinda verilen uygunluk
kararini resmi olarak benimsemek
icin prosediir baglatt1. Anlagmanin
kilit unsurlar arasinda hassas
nitelikli kisisel veriler gibi
konularda standartlar arasindaki
farkliliklar gidermek igin alinacak
koruma 6nlemleri, Avrupa Birligi
verilerinin ii¢linci iilkelerle
paylasimi ve erisim ve diizeltme
hakki gibi konular yer almaktadir.
Resmi onay siirecinin bundan
sonraki agsamalar1 Avrupa Veri
Koruma Kurulu'nun goériisiiniin
alinmasi, AB Uyesi Ulkelerin
temsilcilerinden olusan bir
komitenin goriisiiniin alinmasi ve
ardindan Komisyon tarafindan
alinan uygunluk karari olacaktir.

British Airways veri ihlali icin
oziir diledi

British Airways CEO’su Alex Cruz,
havayolunun internet sitesine
yapilan ¢ok yonlii ve kotii niyetli
olarak tabir ettigi suc niteligindeki
saldirilar i¢in oziir diledi. Yaklagik
380.000 islemin etkilendigi
yolcularin finansal bilgilerinin
havayollarinin sitesinden ve
aplikasyonlarindan calinmasi
siireci 21 Agustos ve 5 Eyliil
arasinda 2 haftalik bir siiregte
gerceklesti.

Calinan bilgiler, seyahat ve
pasaport bilgilerine iligkin detaylar:
icermiyor. Istifa etmesi yoniinde
baski altinda bulunan Cruz, bu
saldiridan finansal olarak etkilenen
her bir miisterinin yasadig: finansal
zorlugun tazmin edilmesi
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konusunda kararli olduklarim
belirtti. fhlal sonras1 Cuma
giiniinde British Airways ana sirketi
olan IAG'nin hisseleri giinii %1.4
oraninda diisiisle kapatti. ICO
sozciisii “British Airways bize
kazanin gergeklestigini bildirdi ve
inceleme yapiyoruz” dedi.

USOM’a idari Para Cezasi
kesme yetkisi verildi

Bilgi Teknolojileri ve iletisim
Kurumu (“BTK”) biinyesinde
faaliyet gosteren Ulusal Siber
Olaylara Miidahale Merkezi'ne
(“USOM”) siber giivenlik ile ilgili
gerekli tedbirleri almayan firmalara
yonelik 1.000 TLile 1.000.000 TL
arasinda para cezasi verme yetkisi
verildi.

Son donemde yasanan siber
saldirilara kars1 firmalarin
altyapilarinda, sistemlerinde,
yazilim ve donanimlarinda zafiyet
bulunmasi ve firmalarin bildirilen
onlemleri almamalar1 durumunda
dogabilecek risklere karsi bu ceza
yetkisinin caydirici olmasi
amaclaniyor. Nitekim son bir y1lda
6 binden fazla zafiyet ve aciklik
belirlenerek firmalara iletildi. Bu
diizenleme gerek kisisel verilerin
korunmasi gerekse siber giivenlik
acisindan iist diizey tedbir almasi
gereken bankalar ve finans
kuruluslar icin 6zel 6nem tasiyor.
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Giincel Haberler:

Belcika yeni Veri Koruma
Kanunu’nu ve Singapur siber
giivenlik yasalarim yiiriirliige
koydu

GDPR1n yiiriirliige girmesinden
sonra, Belcika yeni ulusal Veri
Koruma Kanunu'nu yiiriirliige
koydu. Kanun, GDPR’da 16 yas
olarak bahsedilen ¢ocuklarin bilgi
toplumu hizmetlerine riza
gosterme yas siirini 13’e diistirdii.
Ayrica Belgika hukuku, genetik,
biyometrik ve saghga iligskin
verilerin iglenmesi hususunda
bircok ek hiikmii uygulamaya
koydu.

Singapur’da ise bu sene baginda
nihai hale getirilen yeni Siber
Giivenlik Kanunu yiirtirlige girdi.
31 Agustos’ta yliriirliige giren yeni
kurallar, Singapur’da kritik bilgi

altyapisi operatorlerine
uygulanacak ki bu durum en basta
enerji, telekom, su, saglk,
bankacilik, tasimacilik ve medya
sektorlerini kapsiyor.

Kuruluslar seffaflig ve
sorumlulugu gelistirmeye
devam etmeli

ICO, yaptig1 bir anket sonrasi
sektorler arasi gelismelere ragmen
kuruluslarin kigisel verileri nasil ele
aldigiyla ilgili gliven ve itimadin
halen diisiik oldugunu gosterdi ve
kuruluslarin kisisel verilerle ilgili
seffaf olmasim gerektigini
hatirlatti.

ICO yiiriittiigii calismada her {ic
kisiden birinin kigisel verileri
depolama ve kullanma konusunda
sirketlere ve kuruluglara
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giivendigini gosterdi. 2017 y1linda
her bes kisiden biri giiven
duyuyordu. Her yedi kisiden birinin
giiven duydugu oran ile en az sosyal
medya sirketlerine giliven
duyuluyor. Bilgi Komisyonu iiyesi
Elizabeth Denham: “Tiim diinyada
insanlar kisisel verilerin 6neminin
ve nasul kullamldigimin farkina
vard. Kisisel veriler toplumun is
yaptigi para birimi haline geldi
fakat teknolojideki gelismeler
insanlarin haklarindan daha 6nde
yarisan kuruluglar anlamina
gelmemeli. Bireylerin kontrolde
olmast ve kuruluslarin topluma
kars1 sorumluluk géstermesi
gerekmektedir” dedi.
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KVK Makaleleri:

B2B pazarlama e-mailleri icin yeni bir donem mi bashyor?

Pazarlama faaliyetleri, giinlimiizde
kar amaci gliden kurumlarin satig
faaliyetlerini besleyen siireclerin
basinda gelmektedir. Satig
yapabilmek veya hizmet sunabilmek
icin potansiyel miisterilere reklam
ve pazarlama faaliyetleri sunmanin
Onemi yadsinamaz. Ancak KVKK ve
GDPR ile birlikte sirketler,
pazarlama faaliyetlerini eskisi kadar
serbest yiiriitememektedir, nitekim
kisisel veriler ile ilgili almalar1
gereken birtakim aksiyonlar ortaya
¢ikmigtir. KVKK ve GDPR
pazarlama faaliyetlerini
yasaklamamakla beraber veri
korumaya iligkin 6nlemlerin
alinmasi ve belirli sartlarin yerine
getirilmesi kaydiyla pazarlamaya
imkan tamimaktadir.

Ancak KVKK yiiriirliige girdiginden
beri pazarlama amach e-mail
gonderilmesinin, KVKK m. 5/2’de
yer alan istisnalardan biri altinda
degerlendirilip
degerlendirilemeyecegi
tartisilmaktadir. Ornegin pazarlama
amacli e-mail atmak bir girketin
mesru menfaati sayilarak agik riza
almadan ilerlenebilecek midir?

Dogrudan son kullanici/tiiketici ile
iletisimde olan ve bu kisilere
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pazarlama amacl e-mail génderen
sirketlerin mutlaka acik riza almasi
gerektigi soylenebilir. Ancak bir¢ok
sirket dogrudan son
kullanici/tiiketici ile iletigime
gecmemekte, kurumlar ile B2B is
yapmaktadir (business to business).
Bu durumda gonderilen pazarlama
e-mailleri ashinda kisilerin sahsi e-
mail hesaplarina degil, sirket
uzantili e-maillerine
gonderilmektedir. Uygulamada bu
durumda da acik riza alinip
alinmamasi gerektigine iligkin
tartigmalar mevcuttur.

Gectigimiz giinlerde, goriis almak
icin Ingiltere’deki bagimsiz veri
koruma kurumu ICO’ya bagvuru
yapilmis ve B2B olarak calisanlarin
sirket uzantili e-mail adreslerine
gonderilen e-maillerin mesru
menfaat istisnasi kapsaminda
degerlendirilip
degerlendirilemeyecegi ve bu
durumda riza almadan
ilerlenmesinin miimkiin olup
olmadig1 sorulmustur.

ICO, bireylerin sahsi e-mail
hesaplarina gonderilecek her tiirlii
pazarlama bildirimi i¢in bireylerden
acik riza almak gerektigini; ancak
kurumlar arasi pazarlama
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faaliyetlerinde kisinin girket uzantih
e-mail adresine pazarlama e-maili
gonderirken bu rizaya gerek
olmayacagini belirtmistir. Ancak
yine de mutlaka mesru menfaatin
bulunup bulunmadiginin
incelenmesi ve mesru menfaat
bulunmayan durumlarda riza ile
ilerlenmesi gerektigi belirtilmistir.
Mesru menfaatin bulunup
bulunmadig ile ilgili kriterler kisisel
verilerin 0l¢iilii ve mahremiyete en
az etkisi olacak sekilde
kullanmildiginin gosterilmesi olabilir.
Bunun yaninda kigilerin bu tiir
faaliyetler icin toplanan kigisel
verileri 6grendiginde tepkileri/kars1
cikip ¢ikmayacaklar: da bagka bir
kriter olarak degerlendirilebilir.

Dolayisiyla GDPR kapsaminda bazi
durumlarda B2B pazarlama e-maili
acik riza almadan gonderilebilir.
Ancak kanaatimizce her haliikarda
“bu e-mailleri almak istemiyorum”
gibi e-mail listesinden ¢ikma
opsiyonunun taninmasi uygun
olacaktir. KVKK kapsaminda bu tiir
pazarlama faaliyetlerinin riza
alimmadan yiiriitiilebilecegini heniiz
net bir sekilde sdylemek miimkiin
degildir. Bu kapsamda Kurul’'un
yayinlayacag bir karar yol gosterici
olacaktir.
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KVK Makaleleri:
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Google ve Fransa Davasi: Unutulma hakk: yalmizca belirli bir tilke
stmirlar icinde uygulanabilir mi?

Son giinlerde Google veri
mahremiyeti alaninda “unutulma
hakki” konusunda Fransa ile
yasadigl uyusmazligin temyiz siireci
ile ilgili glindemde. Unutulma hakk:
aslinda uzun zamandir veri
mahremiyeti alaninda iizerinde
calisilan bir konsept olmakla
birlikte GDPR kapsaminda da yerini
aliyor. GDPR madde 17 kapsaminda
veri sahibi, kendisini ilgilendiren
kisisel verilerin veri isleme amaci
artik gecerli degilse, kisi verinin
islenmesi i¢in rizasini geri cekerse
ve bagka herhangi bir yasal dayanak
mevcut degilse, verinin pazarlama
amacli toplanmasi sebebiyle veya
verinin kullanilmasi kiginin mesru
¢ikarlarina aykiri olmasi sebebiyle
itiraz ederse vb. sebepler halinde
silinmesini talep edebilir. Veri
sahibi verilerin arama
motorlarindan silinmesi isteyebilir
ve arama motoru girket “gereksiz
gecikme olmaksizin” o veriyi silmek
mecburiyetindedir.

Fransa’nin Veri Mahremiyeti
Otoritesi CNIL, unutulma hakkinin,
Google’a nereden giris
yapildigindan bagimsiz olarak tiim
websiteleri i¢in uygulanmasi
gerektigini belirtmis ve Google’in
buna uymamasi sebebiyle 2015
yilinda Google’a unutulma hakki ile
ilgili 100.000 Euro ceza kesmisti.
Bunun {izerine Google s6z konusu
cezay1 Liiksemburg’daki Avrupa
Birligi Adalet Divani’'na tasidi. Bu
uyusmazlik, veri ile ilgili yargilama
yetkisinin nerede baslayip nerede
bitecegini 6l¢gmesi acisindan en
sansasyonel dava olarak goriiliiyor.

Fransiz veri sahibi, verinin yalnizca
Fransa’da degil tiim diinyada
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silinmesini talep etmektedir.
Nitekim 6rnegin VPN kullanilarak
kisinin bulundugu lokasyonun
degistirilmesi durumunda kiginin
istenmeyen bilgilere yine
ulagabilecegi ileri siiriilmiistiir.

Fakat Google bunun miimkiin
olmadigim belirmistir. Google’in bu
savunmasindaki en biiyiik iddiasi,
eger unutulma hakki tiim diinya
capinda uygulanirsa bazi
demokratik olmayan iilkelerde ve
cevrelerde, veri sahipleri,
haklarinda aslinda dogru olan
bilgileri imha ettirerek diger
iilkelerde yanlis bir imaj
olusturabilecektir. Bu sebeple
Google unutulma hakkindan sadece
yerel olarak yararlanilabilecegini
ileri stirmektedir. Google,
Fransa’nin bu talebinin, diinyadaki
diktator ve tiranlarin sansiir
kanunlarina izin vererek insanlarin
online diinyada neyi goriip neyi
goremeyeceklerine karar vermeleri
sonucunu dogurabilecegine dikkat
cekmektedir.

Benzer bir uyusmazlik 6rnegin bir
iilkenin polisi, bir teknoloji
firmasindan bilgi istediginde
teknoloji firmasinin faaliyet
gosterdigi iilkelerdeki kanunlarin
bu bilgiyi yabanci polise vermesini
yasaklamasi durumunda da ortaya
¢ikabilir. Nitekim 2015 y1linin
basinda Brezilya’daki kolluk
kuvvetleri, Sao Paulo’da calisan bir
Microsoft yoneticisini, Microsoft'un
istenen bilgiyi Amerikan kanunlari
sebebiyle Brezilya hiikiimeti ile
paylasmamasi sebebiyle goz altina
almigt.

Google, Fransa’da ilgili kisiler
tarafindan internet {izerinde yapilan
aramalarin %99’unda unutulma
hakkinin aktif bir sekilde
uygulandigin iddia etmektedir. Ote
taraftan, Google Avrupa Birligi'nin
diger yarg: alanlariyla ilgili yasal
catigmanin en aza indirme
konusunda yiikiimliiliigiiniin
oldugunu ileri siirmeyi de
planlamaktadir. Ayrica, unutulma
hakkinin icerigine iligkin ciddi
belirsizlikler oldugu ve 6zellikle
ABD gibi iilkelerde ifade
ozgiirliigiiniin genellikle
mahremiyet hukukuna iistiin geldigi
vurgulanmaktadir.

Grup mahkemeye sundugu yazida
«Diger yargt mercilerinin aym
kiiresel uygulama alanim
istemelerini onleyecek hicbir sey
olmaz’. Sonug ‘dibe dogru bir yaris’
olur, zira bir tilke tarafindan
tizerinden konusulmasi
yasaklanmas bir husus kiiresel bir
zeminde digerleri icin de
yasaklanabilir» savunmasini
yapmistir.

Dava halen devam etmekle birlikte
Fransa 2019 yilinda yeniden
yargilama yapacagini duyurdu.
Google, davay1 kaybetmesi halinde
ne yapacagina iligkin herhangi bir
yorum yapmiyor.
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KISALTMALAR

AB Avrupa Birligi
10 Mart 2018 tarihli ve 30356 sayili Resmi Gazete’de yayinlanan

Aydinlatma Tebligi Aydinlatma Yiikiimliiliigliniin Yerine Getirilmesinde Uyulacak Usul
ve Esaslar Hakkinda Teblig

B2B Business to business

BTK Bilgi Teknolojileri ve Iletisim Kurumu

ICO Information Commissioner's Office

GDPR General Data Protection Regulation

Kurum Kisisel Verileri Koruma Kurumu

Kurul Kisisel Verileri Koruma Kurulu

KVKK Kisisel Verileri Koruma Kanunu

m. Madde

Orn. Ornek

USOM Ulusal Siber Olaylara Miidahale Merkezi
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KVKK kapsaminda yerine
getirmeniz gereken hukuki
ytikiimliiliikler hakkinda
daha detayh bilgi almak i¢in
bizimle iletisime gecin

Siileyman Seba Cad.

No :48 BJK Plaza B Blok
K:4 Akaretler

Besiktas - Istanbul

Nilgiin Serdar Simsek, LL.M. Riza Eroglu Ipek Okucu Taftal
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