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Amazon Calisanlarinin Veri
Satis1 Iddialarim
Arastiriyor

Amazon, ¢calisanlariin veri
brokerlarina veri sattigina
iliskin iddialar karsisinda ic
sorusturma baslatt1. iddialara
gore, Cin’deki Amazon
calisanlari, veri brokerlarina ve
tedarikcilere 80 ila 2.000
Amerikan Dolar1 arasinda
degisen tutarlar iizerinden veri
satisinda bulundu.

Amozon sirketi, sirket ici
politikalarinin ihlali sebebiyle
calisanlarina yonelik kapsamli
bir i¢ sorusturma baglattigini
dogruladi. Diinya ¢apinda yarim
milyondan fazla calisani
bulunan Amazon’un kag
calisaninin hukuka aykiri
sekilde veri saticilig1 yaptigi ve
sirketin durumu fark ettikten
sonra ilgili veri koruma
kurumuna bildirimde bulunup
bulunmadig bilinmiyor. Cesitli
raporlara gore, Amazon
yetkililerinin skandal karsisinda
bir zarar ile karsilasmasi halinde
calisanlarina karsi para ve cezai
yaptirim i¢in dava agmaya
hazirlandig1 tahmin ediliyor.
Amazon girketinin Amerika’da
da calisan ihlallerini aragtirdig:
belirtiliyor.

Uber’e Sanal Saldiriy1
Bildirmedigi icin
148milyon USD Ceza
Verildi

Bilgisayar korsanlari, 2016
yilinin baslarinda 57 milyon
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Uber siiriiciisiiniin kisisel
verilerine ulasmis ve
siiriiciilerin isimler, e-posta
adresleri, telefon numaralari ve
ehliyet bilgi ve numaralarina
ulagmisti. Saldirinin farkina
varan sirket, korsanlara verileri
silmeleri taahhiidii karsiliginda
100.000 Amerikan Dolar teklif
etti. Uber Sirketine, saldiriy1
takriben emniyet birimlerinin
ilgili birimlerine ihbarda
bulunmak yerine korsanlarla
anlasmaya calismig olmasi
sebebiyle sorusturma acildi.
Sirket, Amerika Birlesik
Devletleri'nin her bir eyaletini
temsil eden 50 savcinin agmig
oldugu sorusturma sonrasinda
uzlasmaya giderek 148 milyon
Amerikan Dolar1 tutarindaki
cezayl odemeyi kabul etti.

Facebook Kullanicx
Verilerine Saldir

Facebook, Eyliil ay1 icerisinde
kullanicilarinin verilerini
hedefleyen yeni bir siber
saldirtya maruz kaldigim
acgikladi. Sirket’ten yapilan
aciklamaya gore, saldirinin
nerden ve kim tarafindan
yapildig1 ve hedeflenen
kullanicilarin neye gore
siniflandirildigr hususlari hala
bilinmezligini korurken,
saldirganlarin 50 milyon
civarinda kullanicinin verilerini
hedefledigi ancak verilere ulasip
ulasamadig heniiz
bilinmemekte. Iddialara gére
saldirganlar, kullanic
hesaplarina erisim kazanmak ve
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potansiyel olarak bunlar1
kontrol altina almak i¢in
Facebook’un kodundaki bir
ozellikten faydalandilar.
Saldirinin, basariya ulagmis
olmasi ihtimalinde, Cambridge
Analytica skandalindan daha
biiyiik bir skandali1 beraberinde
getirebilecegi iddia ediliyor.

Boost Finance Ltd.
Sirketine 9obin GBP Ceza
Verildi

ICO (Information
Commissioner Office) , Londra
merkezli pazarlama sirketi olan
Boost Finance Ltd Sirketini
90.000 Ingiliz Sterlini idari
para cezasina hiitkmetti.
Sirket’in, Ocak-Eyliil 2017
doneminde ticiincii kisi ve
miisterilere 4 milyondan fazla
pazarlamaya iligskin mail atmis
oldugu ve bu maillerin
bir¢cogunda abonelikten ¢ikma
(unsubscription) seceneginin
yer almamis olmasi Kurul'un
kararinda 6nem arz etti. Ayrica
abonelige onay veren
kullanicilarin Sirket’in
istirakleri ve grup sirketlerinden
gelecek pazarlama
bildirimlerine iligkin onay
verdigi ve Boost Finance Ltd.
tlizel kisiligine yonelik herhangi
bir abonelik elde etmemesi
Kurul'un kararina esas tegkil
eden husus olarak belirtildi.
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ICO Heathrow Airport Ltd.
Sirketine 120bin GBP Ceza
Verdi

ICO (Information
Commissioner Office), aginda
depoladig: kisisel verilerin
korunmasina yonelik yeterli
onlemleri almamasi sebebi ile
Heathrow Airport Ltd. sirketine
120.000 Ingiliz Sterlini idari
para cezasi kesti. Para cezasina
esas teskil eden olay kamuya
acik bir alanda bir USB bellek
bulunmasiyla gerceklesti.
Heathrow Airport ¢alisanina ait
olan bu tasiabilir bellegin
sifresiz bir sekilde kullanima
acik olmasi agir bir giivenlik
ihlali olarak kabul edildi.
Bellegin icerigindeki belgeleri
goriintiileyen vatandas
sonrasinda bellegi ulusal medya
kurulusuna iletti ve bellekteki
veriler burada kopyalandiktan
sonra Sirket yetkililerine iletildi.
Veri giivenligi agig1 sonrasinda
ICO’nun gergeklestirmis oldugu
inceleme sonucunda Sirket’in
kisisel verilerin korunmasi
politikasinda ciddi gedikler
oldugu ve veri koruma
bakimindan yeterli ve gerekli
onlemleri almadigi goriildii.
Sirket, tagmabilir bellek olayinin
ve ICO incelemesinin GDPR'1n
yiiriirliige giris tarihinden
gerceklesmis olmasi sebebiyle
en iist sinirdan ceza almaktan
kil pay1 kurtuldu.

Facebook Video-Chat
Cihaz Gizlilik Endiseleriyle
Karsilandx

Facebook, video konferans
ozelligi saglayan yeni bir cihaz1
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gectigimiz glinlerde piyasaya
stirdii. Kamera, ekran, mikrofon
ve hoparlorden olusan ve
taginabilir olan bu aygit,
kullanicilara kolayca video
konferans yapma 6zelligi
sagliyor. Facebook tarafindan
yapilan aciklamaya gore aygit
140 derecelik genis acili kamera
lensi icerecek ve bu lens oda
icindeki kullanicilar takip
edebilme ve yiiz tanima sistemi
bulunmasa dahi farkh
kullanicilar ayirt edebilme ve
odaklanabilme ozelliklerine
sahip. Ancak Facebook'un
piyasaya siirmiis oldugu bu yeni
aygit akillara giivenlik ve gizlilik
sorunlarini getirdi. Zira
Facebook’un Cambridge
Analytica skandalina iligkin
zihinler hala tazeligini korurken
video konferans yapabilme
ozelligine sahip olan bu aygitin
mikrofon ve kamera araciligi ile
konusma, goriintii ve ses
kayitlarinin alinabilecegi
noktasinda kamuoyunda ciddi
bir stiphe devam etmekte.
Zuckerberg ise bu elestirilere
cevaben giivenlik sistemlerinin
derinlemesine bir sekilde
kuruldugunu, tim
konusmalarin kriptolandiginmi ve
kimsenin konusma ve
iceriklerinin dinlenmeyecegi ve
kayit altina alinmayacag: ifade
etti. Ayrica yapilan
aciklamalarda aygitta yer alan
kamera ve mikrofonun kapatma
ve agma 0zelliklerinin oldugu ve
bu agma/kapama tusu aracilig
ile kullanicilarin bu o6zellikleri
devre dis1 birakabileceginin alt1
cizilmistir. Facebook tarafindan
piyasaya siiriilen video
konferans 6zelligi iceren
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tasinabilir bu aygit kullanicilara
kolayca video konferans yapma
ozelligi sagliyor. Ancak aygitin
piyasaya siiriilmesi ile
beraberinde gelen veri giivenligi
ve gizlilik ile ilgili endiseler
kesin olarak ortadan kaldirilmig
degil. Facebook’un Cambridge
Analytica s1zintis1 dikkate
alindiginda Facebook’un bu
aygit araciligi ile kullanicilarin
verilerini toplayip
toplamayacagi ve veri giivenligi
sisteminin belirtildigi sekilde
giiclii olup olmadig: hususlar:
ise hala belirsizligini
korumaktadir.

ICO Bupa Insurance
Services Ltd’ye 175 bin GBP
Ceza Verdi

ICO, sigorta hizmeti sunan Bupa
Insurance Services Ltd (“Bupa”)
adl sirkete yonelik 175.000
Pound tutarinda para cezasi
ongordii. 2017 yili igerisinde
Bupa’nin ¢alisanlarindan birinin
547.000 adet miisterinin kisisel
verilerini sahsi email hesabina
yollamak kaydiyla ele
gecirdikten sonra bunlari
karanlik agda satmaya yeltendi.
Bupa’nin is ortaklarindan
birinin durumu fark etmesi
tizerine Sirket’in ihlalden
haberdar oldugu 6grenildi.
ICO’nun incelemesi sonucunda
Sirket’in gerekli tedbir ve
onlemleri alma konusunda
yetersiz kaldig1 ve verilerin
tutuldugu sistem iizerinde
diizenli olarak monitorleme
yapmadig1 anlasildi.
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Hindistan’daki Aadhaar
Yasasi Veri Koruma
Yasasina Karsi

Aadhaar, Hindistan’da ikamet
eden gercek kisilerin biyometrik
ve demografik verilerini islemek
kaydiyla ortaya ¢ikan 12 haneli
bir rakamdir. Bu rakamin temel
verilis amaci, devletin iilke
sakinlerine ¢esitli yardimlarini
saglamasi sirasinda sistematigin
oturtulabilmesidir. Ulkede 2016
yilinda yiiriirliigii giren Aadhaar
Yasasi ise Aadhaar numarasinin
kullanimina iligkin usul ve
esaslar1 diizenlemektedir.
Aadhaar Yasasi yiirtirliige
girmesiyle beraber gizlilik ve
veri korumasi noktalarinda
bir¢ok elestirinin odak noktasi
oldu. Hindistan Yiiksek
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Mahkemesi'nin diizenlemeye
iligkin Eyliil ay1 icerisinde
vermis oldugu kararda ise
diizenlemenin baz1
maddelerinin tadil edilmek
kaydiyla yiiriirliikte kalmasinin
uygun oldugu yoniindedir.
Yiiksek Mahkeme’nin
diizeltilmesini 6ngordigi
onemli hususlardan biri ise 6zel
sirketlerin sozlesme iligkisi
icerisine girerken
miisterilerinden Aadhaar
numaralarim talep edebilme
hakkina yonelik 57 numarali
maddedeki hiikiimdiir.

Ayrica Temmuz 2018 tarihinde
acgiklanan veriler uyarinca
Hindistan’da ikamet eden 1,2
milyardan fazla insanin Aadhaar
numarasi aldigini \
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gostermektedir. Depolanan
veriler Hindistan devleti
birimlerinden olan UIDAI'da
depolanmaktadir. 1,2 milyardan
fazla insanin hassas nitelikli
verilerini depolayan UIDAI'nin
veri giivenligi bakimindan
halihazirda sahip oldugu teknik
ve idari tedbirler ise otoriteler
tarafindan ciddi sekilde elestiri
konusu olmaktadir. Nitekim
yapilan teknik testlerde ilgili
kurumun tam anlamiyla
s1zintiya engel olabilecek
mekanizmalar1 monte etmedigi
ve herhangi bir saldin
durumunda bir¢ok insanin
verilerinin ¢alinabilecegi gortisii
agirhik kazanmaktadir.
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KVK Makalesti:

Dis Kaynak Hizmeti icin Veri Paylasim Sozlesmesi Imzalanmali mi1?

Giiniimiizde bircok firma, cesitli
hizmet saglayicilari ile anlagarak
faaliyetlerini yiirtitmek adina dis
kaynaklardan destek
almaktadir. OQutsourcing kavra
mu ile ifade edilebilecek dis
kaynak hizmet kullanimindaki
temel amaclar mali ve
operasyonel anlamda yarar
saglamak, verim elde etmek ya
da giderleri azaltmak olarak
gosterilebilir. Ancak outsourcing
hizmeti, gerek hizmeti alan
gerekse de hizmeti saglayan
bakimindan kisisel verilerin
korunmasina iligskin
diizenlemeler ve uygulamalar
1s51g81nda hukuki olarak
degerlendirilmelidir. Nitekim
taraflar dis kaynak hizmeti
aldiklar sirketlerin gerekli
hukuki, idari ve teknik tedbirleri
aldigindan emin olmalidir.

Bu baglamda oncelikli olarak
degerlendirilmesi gereken husus
veri aktarimina iligkindir.
Disaridan hizmet alan sirket,
hizmetin gerceklestirilmesi
adina miisterilerinin,
¢alisanlarinin veya ti¢lincii
kisilerinin verilerini outsourcing
sirketine aktarabilmektedir. Her
ne kadar bu aktarim outsourcing
faaliyetine esas tegkil eden
sozlesmenin kapsaminda olsa da
bir veri transferinin s6z konusu
oldugu aciktir. Veri transferine
iligkin taraflar arasinda bir veri
aktarim sozlesmesi yapilmali ve
veri aktarimindan
kaynaklanabilecek riskler iki
taraficin de asgari diizeye
indirilmelidir.
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Bir diger 6nem tegkil eden husus
ise outsourcing hizmetinin
taraflarinin hangisinin veri
sorumlusu ve veri isleyen sifatini
haiz olacagina yoneliktir. Burada
dikkat edilmesi gereken husus
outsourcing faaliyetini
gerceklestirmek adina yapilacak
veri transferinin amaci ve
kapsamina iligkindir. Veri
isleyen, veri sorumlusu olan
gercek veya tiizel kisinin
verdigi yetkiye dayanarak
onun admna kisisel verileri
isleyen taraftir. Bu durumda
ornegin, veri sorumlusu olan
sirketler, verilerini depolanmasi
ve saklanmasi adina bir dis
kaynak olusturma yoluna gittigi
takdirde bu hususta verileri
giivenli bir sekilde koruma ve
depolama yiikiimliiliigii altinda
olan taraf hizmet saglayici
olacaktir ve veri isleyen sifatin
haiz olacaktir. Boylece dis
kaynak hizmeti saglayicisi,
herhangi bir veri isleyenin
almasi gereken idari ve teknik
tedbirleri dikkate almak
durumunda kalacaktir. Ancak
belirtmek gerekir ki, veri
isleyenin bu durumlarda kendi
calisanlarina karsi veri
sorumlulugu sifat1 ise devam
edecektir.

Ancak her outsourcing hizmeti
durumunda bir veri paylasim
sozlesmesi imzalanmasi gerekli
olmali midir? Eger taraflar B2B
bir hizmet iligkisi icindeyse ve
bir tarafin karsi taraf ile
paylastig1 kisisel veri sadece
kendi calisanlarina iligkin
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iletisim detaylar (isim — soyad,
e-mail, telefon) ile sinirliysa yine
de bu kisisel verilerin
korunmasina iligkin bir veri
paylasim sozlesmesi
imzalanmal midir? Ornegin
otomotiv sektoriinde liretim
yapan bir sirketin iirettigi mahn
tedarikgisi firma ile paylastig
kisisel veri, bu isi yiiriiten
calisanlarin e-mail imzalarinin
altinda bulunan iletisim verileri
ile sinirh olacaktir. Bu durumda
sadece bu iletisim verilerinin
korunmasina iligkin her
tedarikgi ile veri paylasim
sozlesmesi imzalanmasi oldukga
ciddi bir is yiikii dogurmaktadir.

Kanaatimizce sadece bu tiir
iletisim verisi paylasilan,
sirketlerin o6zel nitelikli kisisel
veri islenen bir alanda faaliyet
gostermedigi ve alinan hizmetin
iceriginde bagka bir kisisel veri
paylasimi olmayan durumlarda
veri paylasim sozlesmesi
imzalanmasi zaruri olmamaldir.
Veri paylasim sozlesmesinin
hizmetin niteligi itibariyle kisisel
verilerin islenmesini gerektiren
hizmetler icin aranmasi gerektigi
goristindeyiz. Bu kapsamda
ilerleyen giinlerde bir Kurul
karar1 yayinlanmasi uygulamayi
rahatlatacaktir. Nitekim
uygulamada tamamen B2B
faaliyet yiiriitiilen taraflar
arasinda veri paylasim
sozlesmesi imzalanmakta ve bu
durum ozellikle avukatlarin is
yiikiinii oldukca fazla mesgul
etmektedir.
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KVKK kapsaminda yerine
getirmeniz gereken hukuki
ytikiimliiliikler hakkinda
daha detayh bilgi almak i¢in
bizimle iletisime gecin
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